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k0otkit：针对K8s集群的通用后渗透控制技术
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核心问题

如何控制一个大型Kubernetes集群？
POST PENETRATION
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Kubernetes简介

图片来自https://kubernetes.io/docs/concepts/overview/components/

Kubernetes, also 
known as K8s, is
an open-source
system for
automating
deployment, 
scaling, and
management of
containerized
appllcations.



Kubernetes环境的一般渗透过程
常见K8s集群

渗透路线图



Kubernetes环境的一般渗透过程 · 容器逃逸

关注“绿盟科技研究通讯”
回复“容器逃逸”
获取容器逃逸深度研究

内核漏洞

危险挂载应用漏洞

危险配置

任何层次都可能导致容器逃逸



Kubernetes环境的一般渗透过程

更形象的渗透路线图



Kubernetes环境的一般渗透过程

目标是一个单节点集群！

Yeah! Mission completed!

目标是一个双节点集群！

反弹shell！ Mission completed!

目标是一个三节点集群！

反弹shell x2！ Mission completed!

目标是一个拥有100个节点集群！

Emmm……



核心问题

如何控制一个大型Kubernetes集群？
POST PENETRATION



k0otkit

p Kubernetes + rootkit

p 阶段：Web渗透 >> 提权 >> 逃逸 >> Master root >> ?

p 假设：Master参与Pod调度

p 需求：控制整个集群，无论规模大小

p 要求：快速、隐蔽、持久化

p https://github.com/brant-ruan/k0otkit



p 基本思路：利用Kubernetes自身提供的多种资源和机制

p 核心方法：利用DaemonSet资源特性

• 自动在所有节点上均部署一个Pod实例

• 如果有Pod挂掉，DaemonSet控制器将自动重建该Pod

p 那么，假如把DaemonSet和反弹shell结合在一起呢？

k0otkit



p 利用逃逸后的反弹shell

p 创建一个DaemonSet

p 赋予Privileged

p Host Net/PID Namespace

p 挂载宿主机根目录

p Pod执行反弹shell

k0otkit v0.1



k0otkit v0.1

接下来，只需等待所有节点反弹shell就好

kubectl apply -f attacker.yaml 

但，管理员kubectl get能看到有诡异资源出现，K.O.



p 在v0.1的基础上，增强隐蔽性

p 使用kube-system命名空间

p 去掉敏感词，伪装正常资源

k0otkit v0.2



k0otkit v0.2

接下来，只需等待所有节点反弹shell就好

kubectl apply -f attacker.yaml 

但，网络流量明文传输被发现，K.O.



p 在v0.2的基础上

p 替换bash shell为Meterpreter

p 加密流量（Meterpreter功能）

p 退出Meterpreter后触发DaemonSet机制，自动重连

k0otkit v0.3



k0otkit v0.3

接下来，只需等待所有节点反弹shell就好

kubectl apply -f attacker.yaml 

但，动静太大，需要传入Meterpreter构建镜像，K.O.



p 在v0.3的基础上，不创建文件，从STDIN读取YAML

p 不构建新镜像，把Payload藏入YAML环境变量

k0otkit v0.4



k0otkit v0.4

接下来，只需等待所有节点反弹shell就好

cat << EOF | kubectl apply -f -

但，Payload环境变量过长被发现，K.O.



p 在v0.4的基础上，采用Secret资源分离Payload

p Secret同样能以环境变量形式供Pod使用

p Base64编码，在Pod内自动解码

p 查看K8s资源发现异常的概率降低

k0otkit v0.5



k0otkit v0.5

接下来，只需等待所有节点反弹shell就好

cat << EOF | kubectl apply -f -

但，管理员查看kube-system命名空间资源，K.O.



p 在v0.5的基础上，使用动态容器注入技术

p 直接把容器注入到集群已有DaemonSet Pod中

p 自动化实现kubectl edit，向kube-proxy Pod注入恶意容器

k0otkit v0.6



k0otkit v0.6

接下来，只需等待所有节点反弹shell就好

kubectl get kube-proxy –o yml | sed … | kubectl replace -f -

但，pull外部镜像失败或被发现，K.O.



p 在v0.6的基础上，不再创建或拉取新镜像

p 使用一定在集群中每个节点上都存在的镜像

p 目标：kube-proxy镜像，包含echo和perl

k0otkit v0.7



k0otkit v0.7

接下来，只需等待所有节点反弹shell就好

kubectl get kube-proxy –o yml | sed … | kubectl replace -f -

但，最后Meterpreter被判定为恶意文件，K.O.



p 在v0.7的基础上，使用无文件攻击技术

p 彻底解决Payload痕迹问题

p 别忘了，kube-proxy镜像提供perl

p 无文件攻击需要memfd_create，Docker默认允许

k0otkit v1.0

Seccomp白名单



k0otkit v1.0

kubectl get kube-proxy –o yml | sed … | kubectl replace -f -

接下来，只需等待所有节点反弹shell就好
是的，只需等待所有节点反弹shell就好



k0otkit 补全最后一块拼图



k0otkit DEMO



p k0otkit利用多种技术及天然优势：

• DaemonSets & Secrets（快速持续反弹，资源分离）

• kube-proxy image（就地取材）

• 动态容器注入（高隐蔽性）

• Meterpreter（流量加密，持续反弹）

• 无文件攻击（高隐蔽性）

p 快速、隐蔽、持续

总结 · 攻



总结 · 防

p 设置Pod安全策略，禁止容器内root权限

p 设置Pod安全策略，限制容器内capabilities和系统调用能力

p 实时监控kube-system命名空间资源，避免灯下黑

p 实时检测容器内进程异常行为，及时告警+处置异常容器

p 针对无文件攻击（如memfd_create）进行检测

p 实时检测容器异常流量，及时阻断

p 删除k0otkit，修复漏洞，做好安全更新



总结 · 防

检测规则样例




